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CA 2021-11 du 4 juin 2021

DÉLIBÉRATION DU CONSEIL D’ADMINISTRATION

Réunion du 4 juin 2021

CA 2021 – 11 : Budget annexe R3SGC - Compte administratif 2020

Le conseil d’administration du service départemental d’incendie et de secours, régulièrement convoqué le 28 mai 2021, 
s’est réuni le vendredi 4 juin 2021, en visioconférence, sous la présidence de Mme Dephine BRETON, 1ère vice-présidente 
du conseil d'administration.

Etaient présents avec voix délibérative :
M. Didier GARNIER Mme Delphine BRETON (visio)
M. Claude JONNIER (visio) M. Pierre SANIER (visio)
M. François BELHOMME (visio) Mme Florence HENRI (visio)
M. Xavier ROUX (visio) M. Alain BELLAMY (visio)
Mme Elisabeth FROMONT (visio) Mme Karine DORANGE (visio)

Membre(s) excusé(s) :
M. Jean-Pierre GORGES 
M. Francis PECQUENARD
M. Jean-Noël MARIE 
M. Olivier HOUDY

Membre(s) absent(s) :
M. Stéphane LEMOINE  

Membre(s) excusé(s) ayant donné(s) pouvoir(s) : 

Présents avec voix consultative (en visio) : Colonel Jean-François GOUY, directeur départemental des services d’incendie et de 
secours ; David POUBEL, médecin de classe exceptionnelle et les membres de la CATSIS : Lieutenant David BOUTOILLE ; ; Capitaine 
BOURGEVIN ; Caporal-chef BADAIRE

Excusé(s) : Adjudant-chef Franck CATRY ; Sergent-chef Loïc BERTHELOM ; Lieutenant Cédric ROBERGE ; Thomas BENOIT

Absent(s) : Capitaine Emmanuel DUPONT, président de l’Union départementale 

Présents de droit : 

Excusé(s) : Mme Françoise SOULIMAN, préfet d’Eure-et-Loir ; M. Patrick Chevallier, payeur départemental ; M. Yannis BOUZAR, 
directeur de cabinet de madame le préfet

     ***

Vu le code général des collectivités territoriales (CGCT), notamment ses articles L1424-1 à L1424-50 et R1424-1 à R1424-55.

Vu les articles L1612-12 et L1612-20 du CGCT, qui prévoit que l'arrêté des comptes est constitué par le vote de l'organe 
délibérant sur le compte administratif, présenté après transmission du compte de gestion établi par le comptable de la 
collectivité territoriale. 
Le vote de l'organe délibérant doit intervenir au plus tard le 30 juin de l'année suivant l'exercice. 
Le compte administratif est arrêté si une majorité des voix ne s'est pas dégagée contre son adoption.

Vu l’article 21 du règlement intérieur du conseil d’administration, adopté le 21 mai 2015, qui dispose que « Le président se retire 
lors du vote du compte administratif. Préalablement au débat, le conseil d’administration désigne parmi ses membres celui qui 
présidera temporairement la séance ».
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Charte d’utilisation du système  

d’information et de communication 
 

 

I. Préambule 

A. Contexte et enjeux 

Le formidable développement des nouvelles technologies de l’information et de la communication a conduit 

le personnel de la collectivité à utiliser dans son travail quotidien l’outil informatique, les réseaux et les 

services de communication numériques pour l’exécution de ses missions. 

Cette utilisation peut comporter un certain nombre de dangers, d’ordre aussi bien technique que juridique. 

Le SDIS28 a ainsi mis en place différents dispositifs techniques de sécurité destinés à réduire la vulnérabilité 

du système d’information. 

Il est d’ailleurs primordial que chaque agent s’astreigne à certaines règles d’utilisation, pour éviter 

d’engendrer de graves conséquences sur les plans juridique et technique et qui seraient de nature à engager 

sa responsabilité, civile et/ou pénale, outre celle de la collectivité. 

En effet, la quantité et la facilité de circulation des informations et des contenus sur les réseaux 

informatiques, notamment l’internet, ne doivent pas faire oublier la nécessité de strictement respecter la 

législation en vigueur. 

Les raisons qui justifient de définir des règles d’utilisation sont nombreuses, et notamment :  

 maintenir la sécurité du système d’information : la mise en place de dispositifs de sécurité 

ne dispense pas de rester très vigilant sur les tentatives d’intrusion depuis l’extérieur. Des 

virus peuvent se propager, des logiciels provenant du « domaine public » peuvent présenter 

des lacunes de sécurité ; 

 préserver la confidentialité et la conservation des données ; 

 assurer les performances du système : stockage des données « au bon endroit » ; 

 respecter les dispositions législatives et réglementaires en vigueur ; 

 maintenir la cohérence en limitant la prolifération erratique des logiciels non validés 

par le service informatique dont l’utilisation peut mettre en péril le système d’information, 

pour des raisons de sécurité et de maintenance des systèmes en place ; 

 éviter l’atteinte à des droits privatifs : l’utilisation d’internet permet, dans certains cas, 

l’accès à des données diffusées en violation des législations applicables. Il en va 

notamment ainsi de données revêtant un caractère privatif (photos, œuvres ou logiciels 

diffusés au mépris des droits de leurs propriétaires). L’enregistrement, la conservation et 

l’utilisation peuvent en conséquence s’avérer constitutif d’infraction ; 

 respecter l’organisation et les procédures en vigueur : un service tel que la messagerie 

interne facilite grandement les relations transversales, permet d’accélérer la circulation de 

l’information, mais elle n’autorise pas à transgresser les règles du respect de la hiérarchie, 

ni du compte-rendu. 

Annexe 2 du règlement intérieur  
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La présente charte qui se veut avant tout un document d’information et de référence, a donc pour objet de 

définir les conditions générales et particulières d’utilisation par le personnel des moyens et ressources 

informatiques et de télécommunications mis à sa disposition. 

 

B. Champ d’application 

La présente charte s’applique à l’ensemble du personnel, tous statuts confondus, mais également à toute 

personne extérieure, notamment dans le cas où le SDIS fournit du matériel ou des accès, à savoir (liste non 

exhaustive) : 

 tout agent concourant à l’exécution des missions du service public qu’il soit PATS, SPP ou 

SPV, stagiaire, etc. ; 

 tout prestataire ou partenaire ayant contracté avec le SDIS, nécessitant ou non une 

connexion ponctuelle ou régulière ; 

 et plus généralement toute personne autorisée à utiliser une ressource du système 

d’information.  

 

C. Définitions 

Par «système d’information» s’entend l’ensemble des ressources matérielles (ordinateurs, tablettes, 

téléphonie fixe et mobile, transmission, radio), logicielles, les applications, les bases de données et réseaux 

de télécommunications, ainsi que tous périphériques (moyens d’impression, scanners, vidéoprojecteurs, 

etc.) pouvant être mis à disposition de l’utilisateur par le SDIS 28. 

Par « utilisateur » s’entend toute personne autorisée à accéder aux ressources du système d’information, 

dans le cadre de l’exercice de son activité, et quel que soit son statut. 

Par « compte utilisateur » s’entend un identifiant ou «login», associé généralement à un mot de passe qui 

permet de s’authentifier ou de se connecter à un système sous condition d’autorisation. 

Par « droits d’accès » s’entend, d’une façon générale, le droit nécessaire à un utilisateur pour l’accès à des 

ressources (ordinateur, données, logiciels, téléphone, etc.). 

Par « moyens téléphoniques » tous les téléphones fixes ou portables, radiotéléphones, assistants 

personnels, fax, modems mis à disposition par le SDIS 28 pour l’exercice de l’activité professionnelle. 

Par « services internet/intranet/extranet » la mise à disposition par des serveurs locaux ou distants, de 

moyens d’échanges et d’informations diverses : site web, messagerie, etc. 

Par « médias sociaux » s’entendent les sites de partage, de discussion, de commerce, de localisation, de 

réseau professionnel, de jeux et de publication qui favorisent les interactions entre les individus ou les 

groupes d’individus. 

Par « forum » s’entend un espace de discussion publique (essentiellement sur internet). Les discussions y 

sont archivées. 

Par « service informatique » s’entend d’une façon générale, le service garant du fonctionnement des 

ressources informatiques (serveurs, réseaux, logiciels, numérique, téléphonique, etc.). 

 

D. Entrée en vigueur 

La présente charte est annexée au règlement intérieur du SDIS 28, elle a valeur de règlement intérieur pour 

ce qui concerne l’usage des systèmes d’information et de communication. 

Le présent document annule et remplace tous les autres documents ou chartes relatifs à l’utilisation des 

systèmes d’information et de communication. Il s’agit d’un texte au contenu général, qui peut et pourra être 

complété par des chartes locales ou par des dispositions spécifiques intégrées au règlement intérieur. 
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Préalablement à son entrée en vigueur, la présente charte a été soumise à l’appréciation des instances du 

SDIS 28 (CASDIS, Comité Technique, Comité Consultatif Départemental des Sapeurs-Pompiers Volontaires, 

Comité d’hygiène, de Sécurité et des conditions de travail). Elle pourra être complétée ou modifiée selon la 

procédure adoptée par le règlement intérieur. 

 

II. Principes de sécurité 

Tout utilisateur est responsable du bon usage des équipements mis à sa disposition, il a aussi la charge de 

contribuer, à son niveau, à la sécurité générale. 

L’utilisation de ces ressources doit être rationnelle et loyale afin d’éviter leur saturation ou leur détournement 

à des fins personnelles. 

 

A. Règles de sécurité applicables 

Le SDIS met en œuvre les mécanismes de protection appropriés aux ressources informatiques et télécom 

mis à la disposition des utilisateurs. 

L’utilisateur est informé que les codes d’accès constituent une mesure de sécurité destinée à éviter toute 

utilisation malveillante ou abusive.  

Les niveaux d’accès ouverts à l’utilisateur sont définis en fonction de la mission qui lui est confiée. La sécurité 

du système d’information mis à sa disposition lui impose : 

 de garder strictement confidentiels son (ou ses) code(s) d’accès ; 

 de respecter la gestion des accès, en particulier ne pas utiliser les codes d’accès d’un autre 

utilisateur, ni chercher à les connaître ; 

 de s’interdire d’accéder ou de tenter d’accéder à des ressources du système d’information, 

pour lesquelles il n’a pas reçu d’habilitation explicite. 

 

B. Identification – mots de passe 

Il convient de s’identifier clairement et d’utiliser des mots de passe pour protéger l’accès à ses matériels, 

programmes et applications métier. Ces mots de passe sont STRICTEMENT PERSONNELS (sauf exceptions), 

INCESSIBLES et :  

  Ne doivent pas :  

o être communiqués, de quelque manière (mail, téléphone, papier, etc.) ; 

o être notés sur des supports accessibles à autrui ; 

o être notés ou stockés dans un fichier non chiffré ; 

o être faciles à deviner par un tiers (pas de prénom, date de naissance de proches 

par exemple) ; 

o être absents, supprimés ou vides ; 

o être créés par un tiers. 

 

 Doivent : 

o respecter les préconisations de complexité ; 

o être changés régulièrement (tous les 90 jours pour les systèmes contenant des 

données sensibles) ; 

o être différents des précédents mots de passe utilisés auparavant et ne pas 

pouvoir en être déduits ; 
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o être différents pour chaque domaine d’application et en fonction de son contexte 

(ne pas avoir le même mot de passe pour sa messagerie personnelle et 

professionnelle) ; 

o changer au moindre soupçon de compromission. 

Pour des raisons de sécurité, le service informatique se réserve le droit d’imposer une politique de 

changement régulier de mot de passe et des règles de gestion associées. 

Les mots de passe sont personnels et chaque utilisateur est responsable de l’utilisation qui peut en être 

faite. L’emploi des mots de passe communs à plusieurs personnes est interdit. Néanmoins cette disposition 

est nuancée lorsque les comptes ou les postes de travail sont liées à une fonction ou utilisation particulière 

(ex : messagerie d’un service). 

Seules les personnes du service informatique peuvent être amenées exceptionnellement à connaitre, ou 

demander, le mot de passe d’un utilisateur, après son accord et sous son contrôle, pour résoudre un 

problème que ce dernier aura signalé. 

 

C. Usurpation d’identité 

Il est interdit de masquer sa véritable identité ou d’usurper l’identité d’une autre personne pour essayer 

d’accéder à ses informations ou ses traitements. 

 

D. Données d’autrui 

Il est interdit de tenter de lire, déchiffrer, modifier, copier ou détruire des données auxquelles l’utilisateurs 

n’a pas explicitement le droit d’accès et tenter de prendre connaissance d’informations détenues par 

d’autres utilisateurs, même si ceux-ci ne les ont pas explicitement protégées. 

Il est expressément rappelé qu’accéder sans autorisation à des informations d’autres utilisateurs, les copier, 

les divulguer, les modifier ou les effacer peut être sanctionné pénalement. 

 

E. Informations confidentielles – données à caractère personnel 

 Chaque utilisateur s’engage à : 

- utiliser les données auxquelles il a accès uniquement aux fins prévues par ses attributions  

- prendre toutes précautions dans le cadre de ses attributions afin de protéger la confidentialité des 

informations auxquelles il a accès ; 

- empêcher que ces informations ne soient communiquées à des personnes non expressément 

autorisées à les recevoir ; 

- prendre toutes les mesures afin d’éviter une utilisation détournée ou frauduleuse;  

- ne faire aucune copie de ces données et  en cas de cessation de ses fonctions, restituer 

intégralement les données, fichiers informatiques et tout support d’information les contenant. 

 

Pour les données à caractère personnel, l’utilisateur s’engage à : 

-  respecter la loi du 6 janvier 1978 modifiée relative à l’informatique, aux fichiers et aux libertés et 

le règlement général sur la protection des données (RGPD) du 27 avril 2016 ; 

-  déclarer ses traitements (papier ou informatique) dans le registre des activités impliquant des 

données à caractère personnel.  

Pour toutes questions, l’utilisateur peut contacter le DPO du SDIS dpo.rgpd@sdis28.fr, consulter le site 

intranet du SDIS consacré au RGPD et le site de la CNIL https://www.cnil.fr/professionnel.  
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F. Droit de reproduction et propriété intellectuelle 

Les utilisateurs doivent s’abstenir de faire des copies, de diffuser, de modifier tous logiciels autres que ceux 

du domaine public. Le non-respect de ces règles constitue un vol. 

Les copies de sauvegarde de logiciels, prévues par le code de la propriété intellectuelle, sont exclusivement 

effectuées par le service informatique, sauf dans le cas de l’acquisition directe d’un logiciel par un autre 

service, après validation du service informatique. 

Des droits de reproduction existent également pour les œuvres littéraires, musicales, photographiques, 

audiovisuelles, qui ne doivent en aucun cas être téléchargées sur internet, reproduites modifiées, ou 

diffusées sans autorisation de l’auteur, ou du propriétaire des droits d’exploitation (bases de données, pages 

web, textes, images, photographies ou autres créations protégées). 

 

G. Equipements étrangers 

Il est interdit de connecter sans autorisation, à un ordinateur ou au réseau (filaire, wifi, ou autre) du SDIS, un 

équipement étranger au SDIS ou de ressources extérieures (ordinateurs personnels, disques durs externes, 

modems etc.) et susceptible de provoquer des dysfonctionnements, ou une altération à l’intégrité du système 

d’information, ou d’introduire des virus informatiques. Seul le matériel validé ou acquis par le service 

informatique peut être connecté ou installé. 

III. Conditions générales d’utilisation 

Les utilisateurs sont supposés adopter un comportement responsable s’interdisant par exemple toute 

tentative d’accès à des données ou à des sites qui leur seraient interdits.  

Tout utilisateur est responsable de l’utilisation qu’il fait des ressources informatiques, ainsi que du contenu 

de ce qu’il affiche, télécharge, ou envoie. Il s’engage à ne pas effectuer d’opérations qui pourraient avoir des 

conséquences néfastes, sur le fonctionnement du réseau. Il doit en permanence garder à l’esprit que c’est 

sous le nom de la collectivité qu’il se présente sur internet et doit se porter garant de l’image du SDIS. 

Au même titre que pour le courrier, le téléphone ou la télécopie, chacun est responsable des messages 

envoyés ou reçus, et doit utiliser la messagerie dans le respect de la hiérarchie, des missions et des fonctions 

qui lui sont dévolues et des règles élémentaires de courtoisie et de bienséance. 

Aussi, il appartient à l’utilisateur de veiller au stockage de ses données sur les espaces dédiés (serveurs). 

Des quotas informatifs et limitatifs par agent sont mis en place. Les données stockées localement sur les 

postes de travail ne sont pas sauvegardés, à l’inverse des documents stockés sur les serveurs. La 

responsabilité du SDIS ne pourra être engagée quant à la conservation des données stockées localement.  

 

A. Une utilisation professionnelle/privée des ressources 

Les ressources informatiques mises à dispositions constituent un outil de travail. Chaque utilisateur doit 

adopter une attitude responsable et respecter les règles d’usage de ces ressources.  

Toutefois, un usage raisonnable des ressources à des fins personnelles peut être toléré, à la condition 

expresse de respecter les dispositions de la présente charte. Cet usage personnel des ressources ne pourra 

être qu’occasionnel, et limité, dans le temps et par son objet, tant qu’il ne porte pas atteinte à l’exercice de 

la mission de service public et est réalisé hors des heures de service habituelles. 

L’utilisateur veillera à distinguer clairement les documents, courriers, messages, etc. qu’il considère comme 

personnels, des documents professionnels, notamment en les rangeant dans des dossiers distincts nommés 

« PRIVE », et/ou faisant figurer « PRIVE » en tête du nom des documents et de l’objet des courriels (ou 

courriers électroniques). Tout document ou courriel ne respectant pas cette règle sera considéré comme 

professionnel. 
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B. Règles de courtoisie et de respect d’autrui 

L’utilisateur ne doit pas émettre d’opinions susceptibles de porter préjudice au SDIS. Sont notamment 

interdits la consultation, la rédaction, le téléchargement, l’enregistrement, l’envoi et la diffusion de 

messages, textes, images, films, pages web, etc. à caractère injurieux, raciste, antisémite, discriminatoire, 

insultant, dénigrant, diffamatoire, dégradant, pornographique, faisant l’apologie de crime, incitant à la haine, 

etc. 

De même, les propos susceptibles de révéler les opinions politiques, religieuses, philosophiques, les mœurs, 

la santé des personnes, ou encore de porter atteinte à leur vie privée ou à leur dignité, ainsi que les messages 

portant atteinte à l’image, la réputation ou à la considération du SDIS sont à proscrire. 

Un agent n’est pas tenu pour responsable s’il reçoit de tels documents sans les avoir sollicités, mais il se 

doit de les détruire sans délai. 

 

C. Obligations de l’utilisateur 

 l’utilisateur est responsable, en tout lieu, de l’usage qu’il fait du système d’information 

auquel il a accès. Il a une obligation de réserve, d’intégrité et de confidentialité à l’égard 

des informations et documents auxquels il accède tant pour le traitement des informations 

que pour leur communication interne et externe. Cette obligation implique le respect des 

règles d’éthique professionnelle et de déontologie ; 

 l’utilisateur doit avertir sa hiérarchie, dans les meilleurs délais, de tout dysfonctionnement 

constaté ou de toute anomalie découverte telle une intrusion dans le système 

d’information, suspicion d’une usurpation d’un code d’accès, etc. Le responsable 

hiérarchique informera le service informatique. 

 l’utilisateur est responsable de l’utilisation qu’il fait des ressources mises à sa disposition ; 

 en tout état de cause, l’utilisateur est soumis au respect des obligations résultant de son 

statut ou de son emploi ; 

 l’utilisateur ne doit pas perturber la disponibilité du système d’information ; 

 l’utilisateur ne doit pas stocker, marquer ou transmettre les données exploitées 

d’annotations pouvant porter atteinte à la dignité humaine, à la vie privé, aux droits et 

image de chacun ou faisant référence à une quelconque appartenance à une ethnie, une 

religion, race ou nation déterminée (loi Informatique et liberté du 06/10/1978) ; 

 l’utilisateur ne doit pas mettre à la disposition d’agents ou de tiers non autorisés, des 

données nécessitant une discrétion professionnelle au titre du SDIS ou du service en 

charge du travail considéré ; 

 l’utilisateur doit respecter les contraintes liées à l’entretien ou la maintenance du système 

d’information ; 

 l’utilisateur doit prendre soin du matériel mis à sa disposition et l’utiliser dans des 

conditions conformes et normales. 

L’usage de ces outils de communication ne modifie en rien les obligations de validation et d’information vis 

à vis de la hiérarchie. 

La continuité de service est une priorité mais l’utilisateur s’interdit cependant d’utiliser ou d’appliquer des 

méthodes de sécurité non validées par le service informatique, et qui auraient pour conséquence de rendre 

inaccessibles des informations intéressant le bon fonctionnement du SDIS. 

Les droits d’accès peuvent être modifiés ou retirés à tout moment, selon les besoins du service, et prennent 

fin lors de la cessation de l’activité professionnelle. 

A son départ du service (mutation, mobilité, départ à la retraite, ou autre), l’utilisateur devra remettre les 

données ou dossiers de travail à son supérieur hiérarchique afin de pouvoir assurer une continuité de service. 

Par ailleurs, tous les outils, logiciels, matériels et périphériques (PC, portables, téléphone GSM, 

abonnements, etc.) fournis par le SDIS restent la propriété unique du SDIS et doivent être restitués 

préalablement au départ, dans un état correct de fonctionnement. 
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En cas d’absence de l’agent, la continuité de service doit être assurée. L’agent doit veiller à ce que le service 

ou groupement puisse accéder aux documents, logiciels et dossiers indispensables à l’activité (transmission 

des documents aux collègues, ou mise à disposition dans un dossier partagé). Si l’absence est imprévue 

(maladie, accident), le supérieur hiérarchique pourra demander au service informatique l’accès à l’espace 

de travail de l’agent. En cas de départ définitif ou de mutation, le successeur récupère les documents de 

travail ainsi que les messages d’ordre professionnel, à l’exception des documents et messages privés (voir 

paragraphe lié) qui, le cas échéant, seront détruits par le service informatique. 

 

D. Obligations du SDIS 28 : rôle du service informatique 

Le SDIS, et plus particulièrement le service informatique, doit veiller à la disponibilité et à l’intégrité du 

système d’information, mais également : 

 porter à la connaissance de l’utilisateur et veiller à la bonne application de la présente 

charte ; 

 mettre en œuvre toutes les mesures nécessaires pour assurer la sécurité du système 

d’information et la protection des utilisateurs ; 

 mettre à disposition les ressources informatiques matérielles et logicielles nécessaires au 

bon déroulement de la mission des utilisateurs ; 

 informer les utilisateurs des différentes contraintes d’exploitation (interruption de service 

prévisibles, maintenance, modification des ressources, etc.) du système d’information 

susceptibles d’occasionner une perturbation ; 

 effectuer les mises à jour nécessaires des matériels et logiciels composant le système 

d’information afin de maintenir le niveau de sécurité en vigueur dans le respect des règles 

d’achat et des budgets alloués ; 

 respecter la confidentialité des « données utilisateurs » auxquelles il pourrait être amené à 

accéder pour diagnostiquer ou corriger un problème spécifique ; 

 veiller à ce que les ressources sensibles ne soient accessibles qu’aux personnes 

habilitées, en dehors des mesures d’organisation de continuité du service mises en place 

par la hiérarchie ; 

 limiter l’accès aux seules ressources pour lesquelles l’utilisateur est expressément 

habilité. 

Le service informatique dispose d’outils de prise de main à distance qui sont généralement employés pour 

assister et dépanner les utilisateurs, en leur montrant directement les manipulations qu’ils ont à faire ou 

bien encore effectuer des opérations de maintenance sur les postes. Ces prises de main, sur la session de 

l’utilisateur, et maintenance à distance ne sont pas possibles sans l’accord préalable de l’intéressé. 

 

E. Responsabilités 

L’utilisateur est informé que sa propre responsabilité, celle de son chef de service ou de groupement et la 

responsabilité du SDIS peuvent être engagées civilement ou pénalement du fait de son comportement. Il 

veillera donc à respecter les lois et règlements en vigueur, ainsi que les règles d’utilisation, de sécurité de 

bons usages décrits dans la présente charte.  

Il est rappelé que 

 les documents officiels, quelle que soit la méthode de transmission, doivent respecter la 

voie hiérarchique ; 

 l’auteur d’un mail doit être personnellement identifié. 
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F. Abus et contrôles 

L’utilisateur est informé que tout abus d’utilisation non professionnelle pourra faire l’objet de sanctions. De 

ce fait, il reconnait avoir été averti que le système d’information du SDIS 28 fait l’objet d’une surveillance 

automatique constante (serveurs, réseaux, postes de travail, téléphones fixes et mobiles, logiciels, virus, 

moyens d’impressions, etc.) et qu’en cas de comportement suspect, certains équipements sont soumis à 

une surveillance particulière, notamment sur les volumes d’information traités (enregistrements, 

téléchargements, etc.) les durées anormales d’utilisation, les connexions à des sites internet prohibés, les 

installations de logiciels non validés par le service informatique ou les tentatives d’intrusion, par exemple. 

Ainsi sont conservées de manière automatique durant une période d’un an maximum les données suivantes : 

 l’adresse (appelée URL, par exemple, http://www.sdis28.fr) et l’horodatage de toute 

connexion depuis un ordinateur (identifié par une adresse IP) utilisant le réseau du 

SDIS28 ; 

 une copie de tout courrier électronique réceptionné et émis par le serveur de messagerie, 

y compris les courriels non sollicités (SPAM). ; 

 le numéro appelé, l’heure, la durée, le coût de tous les appels externes et internes, passés 

par les postes téléphonique fixes ou mobiles, fax. Les quatre derniers chiffres sont 

masqués pour toute édition ; 

 les impressions effectuées, date, heure, nombre de pages couleurs et N&B ; 

Enfin, l’utilisateur est informé que l’ensemble du système d’information peut donner lieu à une surveillance 

et un contrôle à des fins statistiques, de traçabilité réglementaire, de suivi fonctionnel, d’optimisation, de 

sécurité ou de détection des abus, dans le respect de la législation applicable. 

La gestion de ces données est faite dans le respect de la loi informatique et libertés qui prévoit, pour toute 

personne, un droit d’accès et de rectification aux données qui la concernent ayant fait l’objet d’un traitement 

informatique. L’exercice de ce droit se fait par la voie hiérarchique. 

 

G. Sanctions et mesures conservatoires 

Tout manquement aux règles et obligations de la charte du système d’information pourra, en fonction de sa 

gravité, entraîner des sanctions disciplinaires, et ce sans exclusions d’éventuelles sanctions civiles ou 

pénales, à l’encontre de l’utilisateur. 

L’utilisateur pourra, en outre, voir ses droits d’accès aux ressources et système d’information et de 

communication suspendus ou supprimés, partiellement ou totalement, par mesure conservatoire. 

 

IV. Conditions particulières d’utilisation des moyens informatiques 

A. Postes de travail (postes informatiques fixes, portables, tablettes, etc.) 

Un ensemble « matériel – système d’exploitation –logiciels », est mis à disposition de chaque utilisateur, 

selon ses besoins identifiés par sa hiérarchie : 

 matériel : unité centrale, écran, clavier, souris, ou portable (souris, sacoche, socle, etc.) ; 

 système d’exploitation : généralement Windows; 

 logiciels ou applications : pack bureautique, logiciels de communication, logiciels de 

gestion spécifique, ou métier ; 

 et périphériques associés (imprimantes, scanners, copieurs, fax, etc.). 

L’ensemble informatique est fragile, il faut en prendre soin. Toute dégradation volontaire ou involontaire, 

ainsi que le vol ou la perte, doivent être signalés au service informatique. 
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Les supports amovibles (disques durs externe, clés USB, CD, DVD et tous autres médias à venir pouvant 

stocker des données) provenant de l’extérieur, doivent être soumis à un contrôle antivirus préalable avant 

utilisation, ou à validation par le service informatique. 

Par ailleurs certaines précautions d’usages sont à respecter : 

 L’utilisateur doit : 

o signaler tout problème ou anomalie concernant son environnement de travail ; 

o quitter et se déconnecter des logiciels lors de leur non utilisation afin de libérer la 

ressource ; 

o verrouiller son poste pendant ses absences ponctuelles ou prolongées ; 

o redémarrer son poste régulièrement pour permettre aux différents systèmes de 

récupérer les mises à jour ; 

o privilégier le stockage de ses documents de travail sur les moyens fournis 

(espaces partagés, serveurs bureautiques, etc.) ; 

o procéder régulièrement à l’archivage des fichiers anciens dans le but de préserver 

un fonctionnement optimal des systèmes d’information, mais aussi d’en préserver 

la capacité. 

 Il est par contre interdit, sans validation du service informatique : 

o d’acquérir, de télécharger, et d’installer un logiciel sur le matériel du SDIS sans 

autorisation du service informatique. Tous les logiciels/progiciels doivent faire 

l’objet d’une demande officielle d’installation au service informatique qui en 

définira les modalités, validera et respectera les conditions des licences 

souscrites ; 

o de laisser des ressources ou services accessibles à des tiers en cas d’absence 

momentanée ou prolongée ; 

o de stocker des logiciels, fichiers multimédias photos, vidéos, enregistrements (de 

quelques natures), sans autorisation préalable de son propriétaire ; 

o de modifier la configuration matérielle et/ou logicielle des équipements 

(machines, smartphone, etc.), que ce soit en ajoutant/remplaçant/enlevant des 

pièces ou des logiciels ; 

o de déplacer son poste de travail ; 

o de déconnecter volontairement une machine du réseau lorsque celle-ci en fait 

partie (dans le cas d’une maintenance seuls les techniciens informatiques sont 

habilités à le faire) ; 

o d’utiliser des moyens informatiques personnels durant son travail et de les 

connecter à une machine du SDIS. 

Si lors d’une maintenance quelconque ou lors d’un remplacement de poste, le service s’aperçoit d’une 

installation de logiciel non conforme ou d’un programme malveillant sur un poste, le service informatique 

pourra refuser d’intervenir sur le poste incriminé, l’isoler sans mise en demeure préalable, avertir le supérieur 

hiérarchique de l’utilisateur, et prendre les dispositions nécessaires pour permettre de revenir à un 

fonctionnement normal. Les logiciels non conformes, ni validés ni installés par le service informatique 

pourront être désinstallés des postes de travail incriminés, soit automatiquement, soit manuellement et ce, 

sans avertissement préalable de l’utilisateur. 

En lien avec les règles de sécurité en vigueur, et pour des raisons de maintenance ou de fonctionnement, le 

poste de travail pourra faire l’objet d’installations automatiques à distance de logiciel, de mise en veille 

automatique de l’économiseur d’écran au bout de quelques minutes, avec saisie d’un mot de passe 

obligatoire pour quitter la veille. 
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1. Virus 

L’utilisateur s’engage à ne pas apporter volontairement de perturbations au bon fonctionnement des 

systèmes informatiques et des réseaux, que ce soit par des manipulations anormales du matériel ou par 

l’introduction de logiciels parasites connus sous le nom générique de virus, chevaux de Troie, bombes 

logiques, etc. 

2. Antivirus 

Le service informatique installe sur les machines et sur les serveurs des logiciels destinés à vous protéger 

des programmes malveillants. Ces outils ne doivent absolument pas être désinstallés. Ils sont paramétrés 

pour se mettre à jour régulièrement et automatiquement (reconnaissance de nouveaux virus). Le 

paramétrage ne doit donc pas être modifié et il demandé aux utilisateurs d’ordinateurs portables de se 

connecter au moins une fois par mois au réseau informatique ou à internet pour que cette mise à jour puisse 

être effectuée. S’il apparait que le mécanisme de mise à jour semble ne pas fonctionner, il convient d’en 

informer le service informatique. 

En cas de détection de virus, un message du logiciel antivirus vous avertit, il convient alors d’alerter 

immédiatement le service informatique. 

 

B. Moyens d’impression, scanner, reprographie, etc. 

L’utilisation des moyens d’impression ou de reprographie est réservée à des besoins professionnels. Les 

équipements concernés sont les copieurs, les imprimantes partagées ou individuelles, les scanners, les fax 

et télécopieurs. Les consommables sont le papier, les cartouches d’encres ou toners, nécessaires à leur 

fonctionnement. 

L’utilisateur s’applique à réduire le nombre d’impression en évaluant la pertinence des impressions qu’il 

lance et en optimisant la mise en page des documents avant impression, y compris des documents qu’il n’a 

pas produits lui-même. 

Les personnels chargés d’encadrement veillent aux pratiques d’impression des agents placés sous leur 

autorité et facilitent le recours aux outils de dématérialisation ainsi que l’accès aux formations s’y rapportant. 

 

C. Communication électronique 

L’utilisation de la messagerie est réservée à des fins professionnelles. Néanmoins elle peut être utilisée 

modérément pour des besoins personnels et ponctuels sous réserve de l’indication « PRIVE et/ou 

CONFIDENTIEL » dans l’objet du message. Ces courriers ne pourront être ouvert par le SDIS ou le référent 

informatique, que pour des raisons exceptionnelles de sauvegarde de la sécurité ou de préservation des 

risques de manquement de droits des tiers ou à la loi. 

Tout courrier électronique est réputé professionnel et est donc susceptible d’être ouvert par le service 

informatique sur demande motivée des supérieurs hiérarchiques de l’utilisateur.  

L’utilisateur ne doit pas envoyer, en dehors de la collectivité, des informations professionnelles nominatives 

ou confidentielles, sauf s’il s’agit d’un envoi à caractère professionnel et autorisé par son supérieur 

hiérarchique. Il doit par ailleurs, vérifier la liste des destinataires, et respecter les circuits de l’organisation. 

Les messages doivent être signés de leur auteur même dans le cas de l’utilisation d’une boîte générique (ou 

fonctionnelle). 

L’utilisateur doit éviter de surcharger le système d’information d’informations inutiles. Les messages 

importants sont à conserver et/ou archiver, les autres peuvent être supprimés ou archivés. Les dossiers 

« éléments supprimés » et « courriers indésirables » doivent être vidés périodiquement et régulièrement. 

Il convient d’éviter l’envoi de fichiers volumineux en pièce jointe et de privilégier l’échange par le biais des 

espaces d’échanges temporaires. 

Des quotas sont mis en place sur les messageries, avec avertissements aux utilisateurs avant blocage de 

ces dernières. 
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L’utilisateur ne doit pas ouvrir de pièces jointes d’un courriel dont il n’est pas certain de la provenance et de 

l’innocuité.  

La messagerie dispose d’un outil de filtrage qui élimine automatiquement les messages suspects, en entrée 

et en sortie. La sélection est faite sur le type et le nom des pièces jointes. Sont également éliminés tous les 

messages considérés comme des « pourriels » (spam), et qui sont reconnus par la teneur du titre ou du texte 

du message. Ces filtres ne sont pas fiables à 100%. Certains pourriels ne sont pas détectés, et il peut 

également arriver que des messages légitimes soient écartés. Si l’utilisateur a des raisons de penser qu’un 

message lui étant destiné a été éliminé, il doit s’adresser au service informatique qui pourra effectuer des 

vérifications. 

L’utilisation, à titre professionnel, de comptes de messagerie non gérés par le SDIS28 est interdite. 

Actuellement, les comptes professionnels se terminent obligatoirement en @sdis28.fr. 

Pour assurer la continuité de service, en cas d’absence prévisible, l’utilisateur devra mettre en place un 

message automatique d’absence. En cas d’absence non prévue, le service informatique pourra mettre un 

message d’absence sur demande du responsable hiérarchique. 

 

D. Internet – forums – FAQ – réseaux sociaux 

1. Internet – forums - FAQ 

Internet ne doit pas être utilisé à des fins personnelles. Néanmoins, il est toléré, en dehors des heures de 

travail, un usage modéré de l'accès à internet pour des besoins personnels à condition que la navigation 

n'entrave pas l'accès professionnel.  

L'utilisateur s'engage lors de ses consultations internet à ne pas se rendre sur des sites portant atteinte à la 

dignité humaine (pornographie, apologie des crimes contre l'humanité et provocation à la discrimination, à 

la haine ou à la violence à l'égard d'une personne ou d'un groupe de personnes à raison de leur origine ou 

de leur appartenance ou non à une ethnie, une nation, une race ou une religion déterminée, etc.).  

Le téléchargement, en tout ou partie, de données numériques soumis aux droits d'auteurs ou à la loi du 

copyright (fichiers musicaux, logiciels, etc.) est strictement interdit.  

Le stockage, sur les ressources du SDIS, de données à caractère non professionnel téléchargées sur internet 

est interdit.  

Tout abonnement payant à un site web ou à un service via internet doit faire l’objet d’une autorisation 

hiérarchique préalable.  

Pour éviter les abus, le directeur départemental ou son représentant peut procéder, à tout moment, au 

contrôle des connexions entrantes et sortantes et des sites les plus visités.  

Toute saisie d’informations sur un site internet professionnel nécessite une autorisation hiérarchique 

préalable.  

Il convient également de prendre des dispositions nécessaires en cas de transfert (upload et download) de 

fichiers volumineux, ou visualisation de fichiers vidéo qui peuvent engendrer une saturation de bande 

passante et ainsi une dégradation des services (éviter les horaires de bureau et privilégier un contact 

préalable avec le service informatique pour les avertir). 

Il est strictement interdit de se connecter à titre privé sur des sites d’échanges multimédia (« peer to peer »), 

webcam, site de « streaming », player radio, TV ou vidéo (youtube, Dailymotion, etc.). 

Il est interdit également de se connecter à des sites de rencontre, de jeux, etc. 

L’utilisation des services de messagerie instantanée, « chat », est interdite, sauf autorisation expresse de la 

hiérarchie et dans le cadre de l’exercice des missions. 
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2. Réseaux sociaux 

Le principal risque sur les médias sociaux est d’introduire des malwares par le transfert de documents 

infectés. Il est donc strictement interdit d’importer des documents issus des réseaux sociaux sur les 

ressources du SDIS28. 

Un autre risque sur les médias sociaux est la divulgation d’informations confidentielles relatives aux 

opérations mettant alors en péril la sécurité des activités. De simples statuts, photos ou vidéos peuvent 

parfois contenir des informations stratégiques, il convient donc d’être extrêmement vigilant. 

Quelques règles de bases à respecter : 

 demander une autorisation écrite formelle pour publier une photo, vidéo, ou musique à son auteur. 

Elle doit comporter : l’usage précis qui va être fait (supports de diffusion), la nature des droits à 

céder et la durée pour laquelle ils sont cédés ; 

 vérifier qu’aucune information sensible et opérationnelle n’est publiée sur les médias utilisés – 

dates et lieux précis, activités opérationnelles en cours ou planifiées ; 

 vérifier systématiquement avant publication les arrière-plans des photos et des vidéos afin de 

s’assurer qu’il n’y a pas d’informations confidentielles, classifiées ou sensibles ; 

 respecter le secret professionnel et le devoir de réserve ; 

 respecter vos obligations et responsabilités (loyauté et obéissance…) ; 

 respecter l’image du SDIS28 ; 

 avant publication, réfléchir au fait que vos destinataires ne sont peut-être pas tous bienveillants ; 

 modérer les commentaires des fans ou contributeurs ; 

 ne pas utiliser de grade, rang ou fonction pour se promouvoir en ligne afin d’obtenir un gain 

personnel ou financier. 

 

E. Stockage, sauvegardes, archivage 

1. Stockage 

Des espaces de stockage spécialisés, sécurisés et sauvegardés sont mis à disposition des utilisateurs. Le 

type de matériel et les politiques de sauvegarde sont adaptés à la nature de ces espaces. 

Documents ACTIFS : 

Une partie de ces espaces est réservée aux documents actifs ou vivants. Il s’agit d’y ranger les  documents 

que l’on utilise dans le cadre de son activité courante et que l’on est susceptible de modifier. Chaque ayant 

droit peut accéder en autonomie aux versions précédentes de ces documents à partir de leurs seules 

propriétés. Ces documents sont également sauvegardés quotidiennement pendant la nuit. La sauvegarde 

des espaces communs (H:) et individuels (I:) est conservée 30 jours donnant ainsi la possibilité de 

demander une restauration à une date choisie de l’un de ces 30 derniers jours. 

Les espaces communs spécialisés pour les documents actifs sont au nombre de 5. 

L’un est centralisé. Il est destiné principalement aux utilisateurs de la DDSIS ainsi que des CS et CI. Les 4 

autres sont destinés au stockage de chacun des 4 CSP.  

Dans chacun des 5 espaces de stockage, un dossier (H:\TLM) sert de zone d’échange temporaire. Les 

documents qui y sont déposés doivent être supprimés rapidement après utilisation. Tous les comptes 

utilisateurs du SDIS 28 ont le droit de créer, lire, modifier, ou supprimer les documents présents dans cette 

zone d’échange. Le service informatique se réserve le droit de supprimer les documents de ces zones à 

tout moment, sans avertissement préalable. 
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Documents d’ARCHIVES : 

D’autres espaces sont spécialisés pour le stockage des documents en archives. Il s’agit d’y conserver les 

documents que l’on n’a plus lieu de modifier, et que l’on utilise plus ou peu dans le cadre de son activité 

courante. Ces documents sont sauvegardés une seule fois par semaine le week-end. La sauvegarde des 

espaces spécialisés pour les archives est conservée 7 semaines, donnant ainsi la possibilité d’en 

demander la restauration sur un des 7 derniers week-end.. 

Ces espaces d’archives (J:) sont également au nombre de 5. 

L’un est centralisé. Il est destiné principalement aux utilisateurs de la DDSIS ainsi que des CS et CI. Les 4 

autres sont destinés au stockage de chacun des 4 CSP.  

Il est important de procéder régulièrement à l’archivage de ses documents non ou peu utilisés ainsi qu’à 

la suppression des documents obsolètes (exemple : anciennes versions des documents de travail, 

brouillons, V0, V1, V, Vn, etc.). Il en va de la qualité des sauvegardes mais également des temps d’accès 

au système d’information. 

«Tous les documents stockés dans cet espace ne sont pas des documents d’archives officielles. En ce qui 

concerne l’archivage électronique officiel, voir le paragraphe 3. Archivage électronique  

 

2. Sauvegardes  

Une copie de sauvegarde hors ligne hebdomadaire est réalisée pour l’ensemble des espaces de  stockage 

(actifs, archives et individuels). Elle se traduit par l’export, chaque semaine, d’un jeu de cassettes de 

sauvegardes conservé dans un coffre pendant 7 semaines. 

Documents locaux – Non sauvegardés. Il est rappelé que les documents stockés sur les disques locaux (C:, 

dossier mes documents) ne sont pas sauvegardés. En cas de casse du disque, de cryptage par un malware 

de type cryptolocker ou de suppression, ils seront perdus. 

La sauvegarde de fichiers professionnels sur des sites extérieurs (de type Gmail, Gdrive, Dropbox, Cloud…) 

est STRICTEMENT INTERDITE.  

3. Archivage électronique légal 

L’article 1366 du code civil a introduit en mars 2000 la notion d’archivage électronique Ce sont des archives 

publiques, au même titre que les archives sur support papier. Elles sont donc également soumises au 

contrôle scientifique et technique de l’Etat et conservées selon des procédures similaires de recensement, 

de versement et d’élimination (Instruction DPACI/RES/2005/019 du 31 décembre 2005 relative à 

l’archivage des documents produits par les services départementaux d’incendie et de secours). 

 

Le service archives travaille actuellement sur la rédaction des procédures d’archivage électronique et sur 

leur mise en œuvre qui respecteront les textes juridiques actuels. Ces règles seront applicables et diffusées 

ultérieurement.  

V. Conditions particulières d’utilisation des moyens de téléphonie 

L'utilisation des téléphones fixes et portables est réservée à des fins professionnelles. Néanmoins, un usage 

ponctuel du téléphone pour des communications personnelles locales est toléré à condition que cela 

n'entrave pas l'activité professionnelle.  

L’autorité territoriale peut procéder au contrôle de l’ensemble des appels émis.  

L'utilisation des téléphones portables personnels doit rester occasionnelle et discrète.  

L’agent qui quitte définitivement la collectivité doit restituer le téléphone portable professionnel.  

L’utilisateur doit veiller à soigner sa présentation lors d’un appel pour faciliter son identification et/ou son 

groupement ou service. 
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VI. Enregistrements des conversations  

Dans le but de mener à bien ses missions, le SDIS enregistre les communications téléphoniques du CTA-

CODIS avec les correspondants. 

Comme pour les données personnelles, ces enregistrements audio, ne doivent en aucun cas être utilisés à 

des fins personnelles, et sont interdites à la diffusion externe. 
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PLAN 

Charte d’utilisation du système d’information et de communication 
 

I. Préambule 

A. Contexte et enjeux 

B. Champ d’application 

C. Définitions 

D. Entrée en vigueur 

II. Principes de sécurité 

A. Règles de sécurité applicables 

B. Identification – mots de passe 

C. Usurpation d’identité 

D. Données d’autrui 

E. Informations confidentielles – données à caractère personnel 

F. Droit de reproduction et propriété intellectuelle 

G. Equipements étrangers 

III. Conditions générales d’utilisation 

A. Une utilisation professionnelle/privée des ressources 

B. Règles de courtoisie et de respect d’autrui 

C. Obligations de l’utilisateur 

D. Obligations du SDIS 28 : rôle du service informatique 

E. Responsabilités 

F. Abus et contrôles 

G. Sanctions et mesures conservatoires  

IV. Conditions particulières d’utilisation des moyens informatiques 

A. Postes de travail (postes informatiques fixes, portables, tablettes, etc.) 

1. Virus 

2. Antivirus 

B. Moyens d’impression, scanner, reprographie, etc. 

C. Communication électronique 

D. Internet – forums – FAQ – réseaux sociaux 

1. Internet – forums - FAQ 

2. Réseaux sociaux 

E. Stockage, sauvegardes, archivage 

1. Stockage 

2. Sauvegardes 

3. Archivage électronique légal 

V. Conditions particulières d’utilisation des moyens de téléphonie 

VI. Enregistrements des conversations  
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